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Сессия посвящена обсуждению стратегических путей перехода 
промышленных предприятий на отечественное ПО в условиях 
неизбежного сохранения гетерогенной среды до 2030 года. 
Участники пришли к консенсусу, что использование двух 
операционных систем на одном рабочем месте неэффективно, а 
виртуализация (VDI) становится базовой архитектурой для 
обеспечения безопасности и управляемости. Ключевым выводом 
стала необходимость разработки типовых, аттестованных 
решений для критической информационной инфраструктуры, а 
не разрозненных «костылей».

Модератор Ренат Лашин (АРПП "Отечественный софт") открывает 
дискуссию, обозначая жесткие сроки импортозамещения и 
сложность инженерных задач. «Переход должен быть осуществлен к 
2028 году, но для нас это уже вчера, а вы продолжаете работать на 
зарубежном решении», — констатирует он, подчеркивая разрыв 
между регуляторными требованиями и реальностью. Он ставит 
перед спикерами задачу показать реальные кейсы, а не красивые 
презентации, и задает вопрос о выборе между переключением ОС и 
технологиями VDI.


Слово берет Рустам Рустамов (РЕД СОФТ), который предлагает 
технологические решения для бесшовной работы в смешанной 
среде. «Мы уже решили задачу отказа от иностранных 
контроллеров домена при сохранении рабочих станций Windows, а 
для инженеров предлагаем доставку приложений через VDI», — 
рассказывает он о продуктах Red Adm и RedVRM. Он отмечает, что 
виртуализация экономически эффективнее и безопаснее, так как 
позволяет аттестовать только серверный контур, и приглашает 
коллег протестировать решения на стендах.
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Вячеслав Христолюбов (ОДК) делится опытом заказчика, 
подчеркивая, что единовременный переход невозможен из-за 
несовместимости legacy-ПО с Linux. «Применение систем 
виртуализации более предпочтительно, чем заставлять 
пользователей переключаться между ОС», — аргументирует он, 
указывая на необходимость создания отдельной инфраструктуры 
для 3D-VDI. Он призывает разработчиков операционных систем и 
прикладного ПО активнее сближаться, чтобы обеспечить полную 
поддержку инженерных систем на отечественных платформах.


Кирилл Пименов (ОДК-Авиадвигатель) выступает с позицией 
промышленного предприятия, где простой стоит миллионы. 
«Десятикратное переключение с системы на систему ни одному 
конструктору не сдалось от слова даром», — заявляет он, настаивая 
на единой среде для тяжелых инженерных задач. Он описывает 
гибридный подход: использование VDI для соразработчиков и 
встроенной виртуализации для локальных нужд, при этом требуя от 
вендоров поддержки всей периферии, от принтеров до видеокарт.


Дмитрий Воскобойников (1С) анализирует сценарии миграции 
ERP-систем, выделяя три основных пути. «Жить одновременно в 
двух ERP-системах — это дорого, двойной ввод данных и потеря 
доверия, поэтому мы рекомендуем режим NoLife», — советует он, 
предлагая осознанную архитектуру или создание резервной ERP 
заранее. Он приводит примеры, когда компании готовили резервные 
системы в «темных подвалах» и за три месяца разворачивали их 
после потери доступа к зарубежному ПО.


Павел Щербинин (АСКОН) разбирает технические и нормативные 
барьеры перехода на Linux в инженерном секторе. «Гетерогенная 
среда для объектов КИИ сейчас считается менее безопасной, чем 
полностью зарубежная, что затягивает переход», — объясняет он 
дилемму безопасности. Он отмечает, что серверные части ПО уже 
работают на Linux, но предприятия инертны, а задача перевода всей 
инфраструктуры, включая самописное ПО и периферию, остается 
крайне сложной и требует компромиссных решений.


Алексей Новиков (Positive Technologies) фокусируется на 
кибербезопасности в гетерогенных средах, предупреждая о рисках 
устаревших систем. «Гетерогенная инфраструктура создала дыры в 
безопасности, которые сложнее закрывать, поэтому необходимо 
двигаться к созданию типовых, проверенных решений», — 
призывает он. Он видит в переходе на отечественные ОС шанс 
исправить архитектурные недостатки западных продуктов и создать 
конкурентное преимущество за счет повышенной защищенности.


Максим Валин (Ростех) подводит итоги встречи, резюмируя 
позицию Ростеха. «Гетерогенная среда до 2030 года — это факт, но 
две ОС на одном рабочем месте — это не про нас. VDI — это база 
для масштаба и безопасности», — заключает он. Он обращается к 
вендорам с требованием предоставить индустриальные сборки, 
адаптированные под реальное производство, и призывает компании 
начинать отказ от зарубежных решений как можно раньше, пока 
угрозы ИБ не стали критическими.
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