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Сессия была посвящена практическим шагам по выполнению 
требований 117-го приказа СТЭК и обеспечению 
технологического суверенитета в условиях растущих киберугроз. 
Спикеры обсудили критическую необходимость замены 
инфраструктуры Microsoft, внедрения двухфакторной 
аутентификации и защиты телеком-систем. Ключевым выводом 
стало понимание, что безопасность требует комплексного 
подхода, охватывающего как программные, так и аппаратные 
компоненты, а также управление человеческим фактором.

Сергей Груздев (Алладин): «117-й приказ переворачивает 
шахматную доску, заставляя пересмотреть приоритеты 
безопасности». Он подчеркнул, что главная угроза — это 
зависимость от корпоративного центра сертификации Microsoft, 
который является точкой отказа. По его словам, отказ от паролей и 
переход на криптографию PKI необходимы для работы в 
недоверенных средах, а защита данных на носителях должна быть 
обеспечена шифрованием полного диска.


Александр Аверкиев (Искратехнологии): «Информационная 
система должна работать на защищенной среде, и мы уходим от 
привязки к физическому устройству». Он рекомендовал переходить 
к специализированным виртуальным рабочим местам в закрытом 
контуре, что упрощает управление доступом и снижает затраты на 
поддержку. По его мнению, гиперконвергентные инфраструктуры 
позволяют быстрее реагировать на инциденты и обеспечивают 
более высокий уровень доверия к данным.
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Кирилл Силкин (Атомик Софт): «Сертификация в СТЭК дает 
регулятору подтверждение того, что наше ПО честное и не 
содержит закладок». Он поделился опытом внедрения средств 
защиты для систем АСУТП, отметив сложность адаптации 
пайплайнов сборки под требования доверенных сред. По его 
словам, ключевыми вызовами стали необходимость синхронизации 
зависимостей в коде и выстраивание второй ветки сборки для 
тестирования уязвимостей.


Александр Калита (Газинформсервис): «Требования к 
аутентификации неуклонно растут, и классические пароли больше 
не могут нивелировать риски фишинга». Он выделил два главных 
тренда: развитие стандартов FIDO для беспарольного доступа и 
внедрение адаптивной аутентификации на основе рисков. По его 
словам, концепция нулевого доверия требует отказа от 
фрагментированных методов доступа в пользу единой системы 
управления идентификацией.


Александр Фильченков (ГРАВИТОН): «Атаки на голосовую 
инфраструктуру растут, и мы видим как блокировку трафика, так и 
фродовые звонки». Он рассказал о роли Session Border Controller 
(SBC) в защите от DDoS-атак и перехвате трафика, обеспечивая 
работу даже при частичном отключении внешних каналов. По его 
данным, голосовой трафик на фиксированной связи вырос на 14%, 
что делает его защиту критически важной задачей.


Владимир Золотов (АО Гринатом) рассказывает о стратегии 
Росатома: «Мы строим экосистему отдельных решений, замещая 
компоненты Microsoft Active Directory». Он отметил переход на 
защищенное облако и программно-определяемые сети, а также 
необходимость внедрения двухфакторной аутентификации и 
биометрии. По его словам, интеграция различных компонентов 
позволяет создать доверенную среду для удаленного доступа тысяч 
сотрудников.


Завершает выступление Эльман Байбутов (UserGate): «Управление 
доступом на основе IP-адресации морально устарело, нужно 
переходить к идентификации пользователей». Он объяснил, как 
модуль User ID позволяет межсетевым экранам видеть конкретных 
сотрудников, а не просто хосты, что упрощает расследование 
инцидентов. По его мнению, это особенно важно для выполнения 
требований 117-го приказа о строгом контроле доступа к ресурсам.
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