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Сессия посвящена обсуждению инструментов финансовой 
защиты бизнеса в эпоху роста киберугроз, где ключевым 
выводом стало признание киберстрахования не панацеей, а 
необходимым элементом управления остаточными рисками. 
Эксперты и представители промышленности сошлись во мнении, 
что ни одна система защиты не дает 100% гарантии, поэтому 
важны быстрые процедуры восстановления и четкое разделение 
ролей между страховщиками, вендорами и интеграторами. 
Особое внимание уделили влиянию искусственного интеллекта на
скорость атак и необходимость адаптации процессов 
реагирования.

Далее слово берет Дмитрий Добродей (СОГАЗ). 
«Киберстрахование — это то же самое, что подушка безопасности в
машине: меры ИБ спасают от аварий, а страхование компенсирует 
ущерб, если на припаркованную машину упало дерево». Он привел 
статистику роста кибератак в России до 1,5 триллиона рублей и 
отметил, что проникновение киберстрахования у нас составляет 
всего 10–12% против 80% в мире. Спикер подчеркнул, что новые 
риски связаны с переходом на новое ПО и использованием ИИ, где 
злоумышленники могут внедрять вредоносный код через промпты.


Александр Шойтов (Минцифры). «Страхование киберрисков в 
правовом поле уже находится, но мы движемся к созданию единых 
методик оценки ущерба и концепции вмененного страхования». Он 
рассказал о разработке совместных инициатив с ЦБ, Минфином и 
ФСБ, которые помогут стандартизировать процесс оценки 
инцидентов аккредитованными центрами. 
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Замминистр предупредил, что страхование не повысит уровень 
безопасности само по себе, но создаст стимул для компаний 
улучшать защиту ради снижения тарифов.


Далее слово переходит Сергею Хомякову («РусГидро»). «Для нас 
максимальный риск — это последствия, ведущие к трагическим 
инцидентам на производстве или отключению энергоснабжения, а 
не просто финансовые потери». Он отметил, что компания находится 
в финальной стадии импортозамещения, которое сопровождается 
ростом нагрузки на техподдержку и новыми уязвимостями. Хомяков 
признал, что страхование киберрисков пока не является 
приоритетом из-за конечности ресурсов, которые лучше направлять 
на превенцию, но готов рассмотреть этот инструмент для покрытия 
остаточных рисков.


Андрей Янкин (Jet Infosystems) отмечает: «Главный вызов сегодня 
— это шифровальщики, которые превратились в 
инструмент кибердиверсии, способный остановить бизнес на 14–21 
день». Он привел данные, что 76% крупных инцидентов связаны с 
вымогательским ПО, при этом атаки становятся быстрее благодаря 
использованию ИИ злоумышленниками. Янкин отметил, 
что импортозамещение создало новую поверхность атаки через 
поставщиков, но в целом ситуация с отечественными решениями 
развивается положительно, хотя и требует дополнительных усилий 
по поддержке.


После микрофон переходит к Владимиру Курицину 
(Зарубежнефть).«Восстановление после шифровальщика может 
занять месяцы, если нет холодного резерва железа, поэтому важно 
не только защищаться, но и планировать быструю миграцию на 
план Б». Он подчеркнул, что киберстрахование для компании с 
зарубежными активами — это привычный инструмент, но оно не 
заменяет необходимость аудита и внедрения систем 
защиты. Курисон добавил, что жесткие требования к подрядчикам и 
обучение сотрудников остаются критически важными для 
минимизации инцидентов.


Евгений Сидоров (Яндекс Клауд) делится своим видением: 
«Искусственный интеллект создает новую поверхность атаки 
через промпт-инъекции, где нейросети могут выполнять 
вредоносные команды, смешивая нормальный и злонамеренный 
ввод». Он отметил, что пока ИИ чаще внедряется в рутинные 
процессы, а не в критические, но угрозы растут. Сидоров 
предложил концепцию непрерывного аудита защищенности, когда 
облачный провайдер передает телеметрию страховщикам для 
оперативного выявления уязвимостей и корректировки условий 
страхования.


Алексей Сидорюк (Positive Technologies) отмечает, что 
«Страхование киберрисков — это обеспечение непрерывности 
бизнеса, позволяющее быстрее реагировать и расследовать 
инциденты, а не замена классической ИБ». Он подчеркнул, что даже 
при идеальной защите 100% гарантии нет, поэтому 
важны киберучения и слаженность команд ИБ и 
IT. Сидорюк отметил, что на практике часто возникает путаница 
между киберинцидентом и техническими сбоями, поэтому четкие 
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регламенты и совместные тренировки помогают сократить время 
восстановления.


Далее микрофон переходит Георгию Старостину (СОГАЗ): «В 
современных атаках от входа злоумышленника до запуска 
шифровальщика проходит всего 17,5 часов, поэтому действовать 
нужно на опережение». Он рекомендовал при обнаружении атаки 
немедленно изолировать зараженные сегменты, а в случае 
шифровальщика — гасить виртуальные машины, оставляя хранилища 
данных активными. Старостин напомнил о важности создания 
резервной копии состояния системы до начала расследования и 
уведомлении страховщика в первые 72 часа.


В завершение Александр Шойтов (Минцифры) подвел итог 
дискуссии. «Киберстрахование станет эффективным элементом 
защиты, когда наберется практика и риски будут проще 
монетизироваться, начиная с финансового сектора». Он 
рекомендовал компаниям начинать с оценки критических рисков и 
использовать страховые полисы как дополнение к мерам ИБ, 
постепенно интегрируя их в общую стратегию управления рисками.
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