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Сессия объединила представителей вендоров, заказчиков и 
регуляторов для обсуждения дилеммы импортозамещения и 
кибербезопасности. Участники пришли к выводу, что 
безопасность должна стать конкурентным преимуществом, а не 
просто требованием регуляторов. Ключевой проблемой названа 
низкая зрелость процессов безопасной разработки у многих 
российских производителей ПО.

Слово берет Рустэм Хайретдинов («Гарда»): «Моим внукам еще 
хватит дыр в российском программном обеспечении». Он отметил, 
что индустрия перешла к этапу «сделайте как надо», но 
безопасность часто остается на втором плане ради бизнес-функций. 
По его словам, многие системы хранят пароли в открытом виде, так 
как вендоры не видят рисков без жестких требований заказчика.


Следом выступает Денис Поладьев (АО "ЦХД"): «Рынок серьезно 
изменился, и крупные поставщики уделяют огромное внимание 
безопасности решений». Он подчеркнул, что зрелость компаний 
разная: в крупном бизнесе процессы выстроены, а в малом — по 
остаточному принципу. Клиенты теперь требуют паспортные модели 
и интеграцию с сервисами ИД, что вынуждает вендоров менять 
подход.


Микрофон переходит к Сергею Шведову (ПСБ): «Недобросовестные 
поставщики просто не учитывают требования в разработке, потому 
что от них это никто не требует». В банке выстроили процесс 
безопасной разработки, но при закупке часто сталкиваются с 
продуктами, содержащими уязвимый open-source код. Он отметил, 
что даже сертифицированные решения могут иметь закладки, если у 
вендора нет культуры безопасности.
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Своим опытом делится Георгий Старостин (АО «СОГАЗ»): «Любой 
продукт проходит многоуровневый контроль, включая анализ 
процессов производителя». Он рассказал, что страховщики готовы 
разделять ответственность через киберстрахование, что помогает 
покрывать расходы на устранение уязвимостей. По его мнению, 
крупные заказчики больше не готовы принимать продукты «как 
есть» и требуют гарантий исправления ошибок.


Далее выступает Рустамов Рустам (Red Soft): «Мы вынуждены 
думать об информационной безопасности, особенно после 2022 
года». Он отметил, что сертификация СТЭК стала конкурентным 
преимуществом, но мало обеспечить только сертификат — нужно 
оперативно закрывать уязвимости. Обратная связь от заказчиков 
помогает делать продукты более защищенными, особенно в части 
настройки и минимизации ущерба от атак.


В заключение участники обсудили роль баунти-программ и 
киберстрахования. Рустэм Хайретдинов считает, что следующий 
шаг за вендорами, которые должны делать безопасный код по 
умолчанию. Сергей Шведов настаивает на том, что заказчики 
должны переходить на отечественное ПО, а Григорий Старостин 
видит потенциал в легитимизации баунти-программ. Общая мысль: 
синергия всех сторон необходима для создания безопасной 
экосистемы.

✕

2


