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Сессия «КИИ 2.0 Synergy Stack. Инфраструктурная роль облака 
и ИИ в цифровых сервисах государства и бизнеса» объединила 
лидеров цифровой трансформации из авиации, промышленности, 
финтеха и госсектора для обсуждения стратегий гибридных 
облачных архитектур. Участники пришли к консенсусу, что 
будущее за комбинированным подходом: критические данные    
и унаследованные системы остаются on-premise, а гибкие 
нагрузки и инновации масштабируются в облаках. Ключевым 
вызовом названо обеспечение безопасности и суверенитета 
данных при переходе на новые технологические стеки.

Открывает сессию Денис Попов (ПАО "Аэрофлот"), описывая 
стратегию гибридного подхода, где критичные системы остаются в 
закрытом контуре, а интеграционные решения размещаются в 
облаке для гибкости. «Мы видим для себя построение такого 
гибридного подхода: когда критичные системы находятся в нашем 
периметре, а не критичные — в облаке», — отметил он, подчеркнув 
важность единой системы управления ресурсами. Компания активно 
развивает пайплайны доставки кода, но сталкивается с вопросами 
разделения ответственности за безопасность значимых объектов 
КИИ у провайдеров.


Олег Орехов (ФТС России) поделился планами по модернизации 
информационной системы ведомства в рамках построения новой 
таможенной экосистемы с учетом современных трендов. 
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Он отметил, что из-за критической важности и конфиденциальности 
обрабатываемых данных использование внешних облачных сервисов 
практически исключено, однако ведомство готово рассматривать 
локальные варианты их внедрения внутри собственных систем. «Мы 
не можем позволить использовать внешние модели, потому что для 
того, чтобы доучить эти модели, мы должны отдать свои 
чувствительные данные», — подчеркнул он. Главными барьерами 
для развертывания ИИ на внутренних ресурсах Орехов назвал 
инфраструктурные и аппаратные ограничения, требующие 
затратных вложений, но выразил уверенность, что совместно с 
партнерами ведомство сможет найти применение современным 
технологиям даже внутри своей закрытой системы.


Илья Перевалов (ФГУП "ЗащитаИнфоТранс") рассказал о создании 
авиационной сервисной платформы, где выбор между облаком        
и on-premise зависит от требований заказчика и регуляторов. «Для 
нас выбор платформы — это вопрос скорее проекта: есть проекты 
на физической инфраструктуре, а есть те, что используют облачное 
обеспечение», — пояснил он. Компания работает с госуслугами и 
отраслевыми решениями, стремясь обеспечить независимость 
информационных потоков и безопасность персональных данных 
пассажиров.


Андрей Державец (ООО "ЛАДА ЦИФРА") объяснил выбор нативной 
облачной архитектуры экономической целесообразностью и 
сезонностью бизнеса автопроизводителя. «Зачем инвестировать 
много денег в свою инфраструктуру, если тебе вся мощность нужна 
пару раз в год? Мы же не арендуем надолго квартиру, чтобы 
провести одну вечеринку за год», — привел он яркую аналогию. 
Компания использует мультиоблачную стратегию с разными 
провайдерами для разных задач, сохраняя контроль над 
безопасностью через собственные команды Red Team и Blue Team.


Игорь Маслов (ТБанк) представил опыт создания внутреннего 
гибридного облака, которое для пользователей выглядит как единая 
зона доступности. «Плох тот IT-менеджер, который на старте 
стартапа не уезжает в облако, как и плох тот, кто, когда бизнес 
масштабировался, не уезжает в свой дата-центр», — пошутил он, 
описывая эволюцию инфраструктуры банка. ТБанк применяет 
парадигму Zero Trust и тотальной наблюдаемости, внедряя           
ИИ-агентов для проактивного анализа аномалий и предсказания 
сбоев.


Роман Марковский (ТЕХНОДИНАМИКА) затронул проблему 
интеграции устаревших промышленных систем с современными 
облачными технологиями. «Если что-то работает, то не надо его 
ломать... Нужно очень гибко пытаться строить композитную 
архитектуру», — заявил он, предлагая сегментировать данные для 
безопасного выноса части нагрузок в облако. Ключевым условием 
для массового перехода промышленности в облака он назвал 
возможность создания закрытых контейнеров, к которым нет 
доступа даже у администраторов дата-центра.


Александр Лискин («Лаборатория Касперского») предупредил     
о новых рисках, связанных с внедрением ИИ, таких как 
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промпт-инъекции и отравление данных. «Важный метод защиты — 
это то, что называется, фаервол для больших языковых моделей. Это 
система, которая фильтрует то, что приходит с запросом в большую 
языковую модель, и то, что большая языковая модель отвечает», — 
объяснил он, отметив важность осознанного подхода к 
безопасности ИИ. Компания предлагает решения как для облачных, 
так и для локальных развертываний, помогая клиентам оценивать 
защищенность ИИ-систем и обучать команды безопасному 
использованию технологий.


Сергей Волков (CLOUD.RU) отметил, что публичные облака теперь 
также подлежат категоризации как объекты КИИ, что меняет 
правила игры для провайдеров. Облачные провайдеры предлагают 
мультиарендные решения для КИИ и возможность выноса 
платформенных сервисов внутрь инфраструктуры 
клиентов,обеспечивая гибкость и соответствие регуляторным 
требованиям.
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