
Реальная проверка 
киберустойчивости и 
киберстрахование в 
технологическом и 
промышленном секторе
Конспект встречи создан при помощи  
искусственного интеллекта и Яндекс Телемоста

✕

18 МАЯ 2026



Модератор

Алексей Лукацкий, киберцарь, Positive Technologies

Участники

• Роман Фролов, член совета директоров, заместитель генерального 
директора, Страховой Дом ВСК


•
Валентин Богданов, генеральный директор, ООО ”УЦСБ”


• Алексей Буза, руководитель направления по киберстрахованию, 
АльфаСтрахование


• Иван Еремеев, управляющий директор, РК Страховой Брокер


• Андрей Арефьев, директор по инновациям и продуктовому 
развитию, ГК Инфовотч


• Дмитрий Хомутов, директор, ООО “АЙДЕКО”


• Сергей Гусев, заместитель директора по ИБ, Северсталь


• Рустэм Хайретдинов, вице-президент, Гарда


✕

Встреча объединила экспертов из сферы киберстрахования, 
промышленной безопасности и IT-вендоров для обсуждения 
реальных практик защиты от киберугроз и эффективности 
страховых продуктов. Спикеры пришли к выводу, что 
киберстрахование в России находится на стадии формирования, 
где ключевыми барьерами являются отсутствие прозрачной 
статистики инцидентов и недоверие между страховщиками и 
клиентами. Обсуждалось, что техническая защита и финансовое 
страхование должны работать в синхроне, а государственное 
регулирование может как стимулировать рынок, так и создать 
дополнительные барьеры для малого бизнеса.

Сессию открыл Алексей Лукацкий (Positive Technologies). Он 
рассказал, что в процессе подготовки дискуссии возник вопрос, с 
чего ее лучше начать - и сегодня у них необычный подход. Один из 
спикеров, Роман Фролов (Страховой Дом ВСК), согласился 
поделиться кейсом своей компании: как после хакерской атаки они 
пересмотрели отношение к кибербезопасности и 
киберстрахованию.


Слово взял Роман Фролов (Страховой Дом ВСК), который 
поделился уникальным опытом компании, пережившей масштабную 
кибератаку в ноябре прошлого года. «Мы — укушенные 
генеративкой. Безнадежные. Для нас это не просто тренд, это новая 
основа бизнеса», — отметил он, подчеркнув, что после инцидента 
руководитель кибербезопасности переместился в правление на 
позицию топ-1. Фролов рассказал, что до атаки руководство 
отказывалось выделять 100 миллионов рублей на безопасность, но 
после остановки всех систем готово было потратить и 300 
миллионов. 
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Он детализировал, как страховка покрывает четыре этапа: 
восстановление систем, упущенную выгоду, восстановление из 
бэкапов и юридические расходы, подчеркнув важность быстрого 
реагирования и сервиса, а не только финансовой компенсации.


Следом выступил Рустэм Хайретдинов (Гарда), который 
проанализировал, как топ-менеджмент оценивает защищенность 
предприятий. «Топ-менеджеры говорят, что у нас есть специальные 
люди, они этим занимаются. Я бы не питал иллюзий, что кибербез — 
это функция IT», — заявил он, отметив, что бизнес понимает риски 
доступности (например, простого сайта), но игнорирует 
конфиденциальность. Хайретдинов добавил, что рынок 
киберстрахования сейчас «хипповый» и «страшный» из-за 
недоверия: клиенты боятся, что страховщики найдут повод не 
выплатить, а страховщики боятся мошенничества. Он призвал к 
открытости и совместному созданию доверия, т.к. без статистики и 
культуры раскрытия инцидентов рынок не сможет развиваться.  

Микрофон перешел к Сергею Гусеву (Северсталь), который описал 
подход промышленных компаний к проверке защищенности. 
«Реальная проверка — это независимые пентестеры, которые 
регулярно проверяют систему своими силами и с привлечением 
внешнего рынка», — пояснил он. Гусев отметил, что в 
промышленности цена неудачного пентеста слишком высока, 
поэтому тестирование часто проводится в лабораторных условиях 
или в режиме мониторинга, а не в разрыв производства. Он также 
затронул вопрос страхования профессиональной ответственности 
ЦИСа, отметив, что такие продукты существуют в рамках 
страхования Д&О, но многие руководители пока не осознают свою 
личную ответственность и риски.  

Своим опытом поделился Дмитрий Хомутов (ООО “АЙДЕКО”), 
который сравнил российский и западный рынки киберстрахования. 
«На Западе объем рынка растет с 15 до 20 миллиардов долларов в 
год, а у нас прогнозы скромные — около 10 миллиардов рублей к 
2028 году», — привел он цифры. Он подчеркнул, что в России 
страхование пока не заменяет технические меры, а дополняет их, и 
что текущие полисы часто требуют жестких условий, таких как 
отсутствие уязвимостей, что делает выплату сложной задачей. Он 
выразил мнение, что без регуляторного давления и обязательного 
раскрытия информации о киберинцидентах, как в США, рынок не 
накопит необходимую статистику для адекватного ценообразования.


Далее выступил Андрей Арефьев (ГК Инфовотч), который добавил 
аргументы в пользу гибкости текущего рынка. «Рынок 
киберстрахования сейчас супергибкий, и страховщики готовы 
давать покрытия до 3 миллиардов рублей на хороших условиях», — 
отметил он. Алексей заверил, что страховщики действительно 
выплачивают компенсации по реальным инцидентам, и что продукт 
можно настроить под конкретного клиента. Он также затронул тему 
импортозамещения, предположив, что компании, использующие 
отечественный стек, могли бы получать более выгодные тарифы, т.к. 
контроль над уязвимостями в таком случае выше, хотя на данный 
момент четкой дифференциации тарифов еще нет. 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Сессию продолжил Валентин Богданов (ООО “УЦСБ”). Он отметил, 
что спрос на киберстрахование в промышленности уже есть: 
компании не только рассматривают предложения, но и заключают 
договоры, и даже были страховые выплаты. Это хорошо, потому что 
страхование — это четвертая стратегия обработки рисков (передать 
риск). Однако киберриски очень плохие: информация может 
мгновенно исчезать или копироваться, утечка часто незаметна, а 
взломать сотни объектов через одного подрядчика можно за 
секунды. Поэтому классические вероятностные подходы здесь не 
работают, и страховщикам тяжело покрывать такие риски. Говоря об 
ошибках промышленных заказчиков, он подчеркнул: компании 
закупают самые дорогие средства защиты и нанимают самых 
дорогих подрядчиков, но забывают про корректную интеграцию, про 
постоянный непрерывный контроль и про контроль самих 
подрядчиков (около трети взломов крупных компаний происходит 
через подрядчиков).


Алексей Буза (АльфаСтрахование) пояснил, что необходимость 
независимой реальной проверки защищенности клиента перед 
заключением договора зависит от масштаба бизнеса и лимитов. Для 
крупного бизнеса важна реальная проверка защищенности (аудит, 
чекап), а для малого и среднего бизнеса с небольшими лимитами 
достаточно условий в оферте и опросного листа. Рынок страхования 
пока доверяет клиентам. По его словам, есть некая граница: ниже 
определенного лимита (например, до 10 млн рублей на 
восстановление и пенальти) можно обходиться без аудита, веря 
клиенту на слово. Для больших лимитов (от 100 млн до миллиарда и 
выше) аудит необходим. Однако крупные клиенты чаще всего уже 
имеют регулярные аудиты от сертифицированных компаний и охотно 
предоставляют эти данные для получения лучших условий.  

В завершение дискуссии Иван Еремеев (РК Страховой Брокер) 
обратил внимание, что объём российского рынка киберстрахования 
пока мизерный: менее 0,1% от общего страхового рынка страны 
(который составляет около 1,5 трлн рублей). Для сравнения, на 
Западе этот сегмент уже измеряется десятками миллиардов 
долларов, а к 2028 году, по прогнозам, превысит 100 млрд. В 
России же к 2027–2028 году ожидается лишь 10 млрд рублей. Что 
касается выплат, то за последние два года было урегулировано 
порядка восьми страховых случаев: самая крупная выплата 
превысила 200 млн рублей, вторая — более 50 млн, остальные — в 
пределах 20–30 млн. Страховщики, по словам Ивана, стараются 
реагировать быстро, чтобы минимизировать ущерб. Отдельно он 
затронул страхование CIO и IT-директоров: такие продукты (как 
расширение D&O) доступны на российском рынке уже около 30 
лет, их обычно оформляют на весь топ-менеджмент. Тем не менее, 
многие CIO до сих пор об этом не задумываются.
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